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註：另設簽到單者，請務必要有“序號”此欄，以方便統計參加研習人數。
	研     習     紀     錄

	這次研習的主要針對資訊安全與個資保護兩大區塊，對全校行政同仁進行說明與宣導。！
大綱如下：
· 辦公環境作業安全
· 在疫情下的資訊安全
· 電子郵件社交工程宣導
· 本校個資推動之各項風險管理措施
●辦公環境作業安全：

1.五倍券資安之亂–詐騙手法，破解「假」五倍券！留意官方網址、不用先掏錢 。

2.無密碼時代，FIDO 是Fast Identity Online 簡稱，使用特定硬體或生物特徵為身分驗證的工具，如指紋、虹膜、經認證的特定手機應用、手機號碼。簡單來說，可證明你是誰的工具都能成為取代密碼的「鑰匙」，這就是FIDO 聯盟倡導「解決大量用戶密碼」的方法。
●疫情之下的資訊安全–資安認知總整理
1.避免使用公用網路Wi-Fi連線登入公司內系統，必要時可以使用個人手機熱點連線。

2.於外部網路，需透過SSLVPN安全通道進行連結公司內部的資訊系統。
3.不要使用公用電腦來存取公司內的系統或資料。
4.不要使用家中與家人共用的電腦進行辦公
5.確保作業系統安全性漏洞修補都已更新在最新狀態
6.確保防護軟體病毒碼已更新在最新狀態且正常運作
7. 請勿使用來路不明的隨身碟或儲存裝置，勿安裝無版權軟體
●如何防範社交攻擊：

1.請關閉電子郵件預覽功能。

2.開啟郵件前，請確認主旨與本身業務相關，或與承辦人及寄件人確認來信。

3.不明/可疑寄件者或郵件，應另以第二聯繫管道(如電話)確認後再開啟信件。

4.不任意點閱不明郵件中超連結、附加檔案。
5.若有可疑信件或相關問題，請洽資訊或資安人員
●個人資料提供同意書使用時機

本校個資推動之各項風險管理措施
一、應宣導文件銷毀與刪除作業之確實性
二、針對一般個資或特種個資之紙本，應嚴格執行銷毀動作：
1、年度配合總務水銷。2、自行銷毀時，紙本銷毀請注意不宜留下殘片，必須碎紙銷毀。
三、針對電子檔案儲存於隨身碟中，有需要將隨身碟提供給第三人使用/操作時，或是開會時Copy檔案用，則應先將檔案刪除再提供；建議以不可還原之刪除工具進行，其刪除的優先原則及刪除方式說明如下。刪除原則：
1、請確認您的檔案為個資或其他敏感資訊，及目前儲存於隨身碟中
2、請確認您的檔案沒有任何加密保護
3、請確認您的檔案在個人電腦中確實已有備份(強調備份的重要性)
4、以上確認完畢，請定期使用以下工作進行清除動作，以確保隨身碟於傳送過程中遭竊取。

	備註：一、研習紀錄內容請用電腦繕打。
二、研習紀錄請先上傳（學校首頁-->使用者入口-->教師職員-->研討會心得分享-->研討會心得分享上傳-->輸入身分證號-->上傳研習紀錄），連同補助職員舉辦校內研習申請表及研習相關資料影本，並經單位主管簽章後，送人事室核銷。
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